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CONHECA SUA DISCIPLINA

O objetivo desta disciplina é o estudo dos sistemas de
computagdo em nuvem de uma maneira ampla e sistémica,
permitindo a contextualizagao do tema e a identificacao
de interdependéncias das questdes técnicas e em outros
topicos pertinentes como modelo de negécios e impacto
socioecondmico. A disciplina discute ainda a adocao de
nuvem do ponto de vista estratégico para a organizacgao e
0s negécios, de modo a capacitar os gestores a conduzir
projetos de migracao para computacdo em nuvem, assim
como gerir e implementar os ambientes da empresa nos
provedores de computacdo em nuvem de forma segura e

ordenada.




COM QUEM APRENDEREI?

MARCELO ZILLO

CHIEF SECURITY ADVISOR - LATAM NA MICROSOFT. PROFESSOR DE
CLOUD- ADOPTION E CLOUD-SECURITY NOS CURSOS MBA E POS-GRA.-
DUACAO DA FIA

Marcello Zillo é National Security Officer em uma das maiores empresas de
Tecnologia do Mundo. Engenheiro da Computagao, com formacgao executiva
em Estratégia de Negocios Digitais pelo MIT, MBA Executivo pelo Insper e Pos-
graduacao em Seguranca da Informacao pela USP. Atua com Seguranca da
informacao e Seguranca de Redes desde 1996, tendo atuado como Senior Manager
e Solutions Architecture na maior empresa de servigos de nuvem do mundo, CSO e
Head de Operagdes de Segurancga de grandes bancos no Brasil, como Manager em

consultoria e fornecedores de tecnologia para ciberseguranca.

MZILLO



https://www.linkedin.com/in/mzillo/

PRINCIPAIS PONTOS

CHECKPOINT DE APRENDIZAGEM

Assuntos totalmente conectados com a esséncia da disciplina que requerem a
compreensdo e atencéo do aluno.

CITACAO IMPORTANTE

Destaques acerca dos pontos altos da aula. Atuam como marcos de destaque sobre
pontos importantes que, juntos, irdo compor um importante mapa da disciplina.

REAL BUSINESS CASE

Case ou situagao pratica que irda exemplificar a aplicacao de conceitos importantes da
disciplina em vivéncia real. Situacées problema, reagdes e impactos, e consequéncias e
solugées.

GRAFICOS

Graficos mais relevantes da disciplina com um breve resumo do que foi tratado e que precisa
ser destacado.

CONSULTORIA & MENTORIA

Importantes dicas sobre estratégicas, aplicacbes praticas de conceitos apresentados e
insights sobre profissées e mercado de trabalho.

VIDEOS

Exibicao de videos apresentados durante a aula.

ACESSO RAPIDO

Links importantes que sao apresentados na aula por meio de QR Codes, com uma breve
descri¢cdo do que contém. Assim, o aluno tera o acesso direto aos sites recomendados.

GUIA DE PALAVRAS

Palavras-chave apresentadas ao longo da aula acompanhadas de sua traducao, significado
ou origem.

SUGESTAO DE LEITURA

Indicacbes de obras, autores, artigos e sites que irdo contribuir para o processo de
aprendizagem.




AULA 1, PARTE 1

MARCELO ZILLO

0311 | CHECKPOINT DE APRENDIZAGEM
INTRODUCAO AO CLOUD COMPUTING

Ao falar sobre a adocao de uma nova tecnologia, em especial sobre servigo de nuvem, € muito importante
fazer algumas reflexdes:

1. O que muda na gestao?
2. Usar a huvem é seguro?
3. Como migrar?

4. 0 que migrar?

5. Quais os riscos?

6. Quais os mitos?

7. Isso é somente para startups?

o

. Qual o grande desafio para implementar?
9. Quais os beneficios?
10. Qual o papel da nuvem na Transformagao Digital?

E cada vez mais comum a fala “subir os arquivos para a nuvem”. Trata-se da computacdo em nuvem ou
cloud computing. Em um momento em que o trabalho e grande parte das atividades sao realizados de
maneira remota, o termo vem sendo popularizado, reconhecido e adotado por empresas que querem
conhecer seus beneficios.

No entanto, a pergunta “é seguro?” ainda é constante entre os novos adeptos. E por isso que existe uma
area de cloud computing totalmente dedicada aos requisitos, as praticas e as estruturas de seguranca na
nuvem: acloud security. Prote¢cao de dados, infraestrutura, programas envolvidos, principais preocupagdes
com seguranca de alto nivel e muitos outros temas respondem as duvidas sobre seguranga nesse novo
ambiente de computacgao.

A partir de agora, vocé vai se aprofundar nas bases que demonstram o quanto as aplicagées em nuvem
sao fundamentais para a transformacgao digital. Também vera exemplos praticos, de empresas que
adotaram esses sistemas com o objetivo de garantir um ambiente digital confidvel e seguro.



07:31 | GUIA DE PALAVRAS

NUVEM

A capacidade de provisionar recursos tecnoldgicos que envolvem armazenamento de dados,
servidores, capacidade computacional, processamento, conectividade de rede e, principalmente,
servigos como bancos de dados, inteligéncia artificial, conectividade de dispositivos, internet das
coisas e muitas outras aplicagdes.

Existem trés tipos de servicos de conexao de nuvem:

* Nuvem hibrida combina nuvens publicas e privadas ligadas por uma tecnologia que permite que
dados e aplicativos sejam compartilhados entre elas.

* Nuvem publica pertence a um provedor de servigo de nuvem terceirizado e é administrada por
ele. Fornece recursos de computagao (ex.: servidores e armazenamento) pela internet.

* Nuvem privada é aquela em que os servigos e a infraestrutura sdo mantidos em uma rede
privada.



f;l!l 21.03 | CONSULTORIA & MENTORIA

“A medida que vocé adota servicos de tecnologia,
como servigos de nuvem, vocé tem o recurso
tecnoldgico na pontas dos dedos.”

P 2210 | GUIA DE PALAVRAS
FAIL FAST

Filosofia que valoriza a constante experimentagao dos projetos em busca de ideias que possuam
valor real. O principal foco desse conceito é a diminui¢gao da perda de investimento financeiro e de
tempo, uma vez que se detecta rapido os pontos que podem levar ao fracasso e se inicia uma nova
bateria de ideias.

2515 | GRAFICOS
|IOT DEVICES

B

Este grafico mostra que no ano de 2021 teremos a
mesma quantidade de dispositivos méveis (tradicionais)
e dispositivo loT. Ao observar a previsao para 2025, é
possivel identificar que havera muito mais dispositivos
loTs conectados do que dispositivos tradicionais.




13!| 28.29 | CONSULTORIA & MENTORIA

“loT é uma realidade que impulsiona, sem duvida, o
uso de nuvem para diversas verticais em empresas
diferentes.”

10




AULA 1, PARTE 2

MARCELO ZILLO

00:01 | CHECKPOINT DE APRENDIZAGEM
INDUSTRIAS TRANSFORMADAS

Conheca alguns exemplos de empresas que se transformaram com base nas inovagdes da computacao
em nuvem:

Essas empresas se beneficiaram da nuvem para criar um modelo pequeno, testar, falhar, gerar novas
interessacdes, disponibilizar o seu aplicativo, entender os seus usuarios por meio dos acessos, gerar
inteligéncia com o machine learning, replicar esse modelo, crescer globalmente e receber pelo uso.

11



07:00 | CHECKPOINT DE APRENDIZAGEM
TIPOS DE SERVICOS DE NUVEM

Empresas como Airbnb, Uber, Amazon, entre outras empresas nativas digitais, usam nuvem
publica, que nada mais é do que recursos de hardware, facilities, software e pessoas que sao de
propriedade e gerenciados pelo vendor, cobrados no modelo de Pay as you Go.

Existem quatro tipos de servigos de conexao de nuvem:

* Nuvem hibrida combina nuvens publicas e privadas ligadas por uma tecnologia que permite que
dados e aplicativos sejam compartilhados entre elas.

* Nuvem publica pertence a um provedor de servigo de nuvem terceirizado e é administrada por
ele. Fornece recursos de computacao (ex.: servidores e armazenamento) pela internet.

* Nuvem privada é aquela em que os servigos e a infraestrutura sdo mantidos em uma rede
privada.

* Nuvem compartilhada é destinada para as empresas que precisam compartilhar a infraestrutura
entre um grupo especifico de usuarios com interesses em comum.

12



21:30 | CHECKPOINT DE APRENDIZAGEM
MODELOS DE NUVEM

Agora que vocé ja conheceu os modelos de nuvem, entenda mais a respeito do mercado e dos
modelos de servigos que podem ser adotados, principalmente, em nuvens publicas, que podem ser
classificados da seguinte forma:

- SaaS (Software como Servigo) - Tudo é disponibilizado na nuvem, para ter acesso ao servico pelo
browser ou por um software.

- PaaS (Plataforma como Servigo) - Contrata-se um ambiente completo de desenvolvimento (porta,
usuario, senha e plataforma) no qual é possivel criar, modificar e otimizar softwares e aplicacées.

» laaS (Infraestrutura como Servigo) - Utiliza-se o provedor de servigos para ter acesso a uma
capacidade de hardware que corresponde a memdria, a0 armazenamento, ao processamento etc.

* FaaS (Fung¢ao como Servigo) - Permite que desenvolvedores criem e executem aplicativos e
recursos sem a necessidade de construirem ou manterem uma infraestrutura complexa.

13
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MARCELO ZILLO

00:01 | CHECKPOINT DE APRENDIZAGEM
QUADRANTES MAGICOS DO GARTNER

0 empreendedor Gideon Gartner criou o Gartner Group, em 1970, focando em criagao de
conhecimento para auxiliar a tomada de decisdo de seus mais de 10 mil clientes.

O Quadrante Magico, criado por ele, € uma representacao grafica do mercado de Tl, de acordo
com a forga de cada companhia em seu segmento na area tecnoldgica. Os graficos de Gartner
fornecem uma representacgao grafica para ajudar a mensurar os pontos fortes e a melhorar nos
principais players de mercado para auxiliar a decidir pelo melhor banco de dados. Veja alguns
exemplos:

14



03:28 | CHECKPOINT DE APRENDIZAGEM
CAMADAS DE CLOUD COMPUTING

Para entender como 0s servigos estao sendo distribuidos dentro de cada um dos provedores de
cloud, veja por exemplo, como a Microsoft Asure e Amazon Web Services (AWS) classificam os
seus servigos:

15



IRfl] 0823 | SUGESTAO DE LEITURA

Artigo - Adopting Hybrid Cloud Becomes a Strategic Imperative

O 08:24 | CHECKPOINT DE APRENDIZAGEM
BENEFICIOS E BARREIRAS DOS SERVICOS DE NUVEM
O relatério de Harvard Business Review Analytic Service de 2017 aponta quais sao os principais

drivers de adogao de nuvens por parte das empresas, bem como os seus beneficios, barreiras e
eficiéncia relacionada ao custo, sobretudo, quando se trata de nuvem publica:

16



https://hbr.org/resources/pdfs/comm/insight/HBRASHybridCloud.pdf
https://hbr.org/resources/pdfs/comm/insight/HBRASHybridCloud.pdf
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4034 | ACESSO RAPIDO
NUBANK

Airbnb, Spotify, Netflix e Nubank sao alguns exemplos de
empresas que tranformaram o seu negécio através do

uso de nuvem. Assista ao video que apresenta o case do
Nubank.

44:07 | ACESSO RAPIDO
EMBRAER

Veja mais um case de sucesso, que apresenta um sistema
totalmente baseado na plataforma da AWS (Amazon Web
Services) desenvolvido pela Embraer.

18




& 4902 | ACESSO RAPIDO
FORMULA 1

A Férmula 1 também se beneficou do uso da nuvem
publica. Assista ao video e conheg¢a mais um case.
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MARCELO ZILLO

Q 00:01 | CHECKPOINT DE APRENDIZAGEM
SOFA E PLANO DE MIGRACAO

Nem todas as empresas nascem em um ambiente 100% Cloud Native, entao, é necessario passar pelo
processo de migragao, que deve ser muito bem planejado, mas que pode ter caminhos distintos e
metodologias diferentes. A maioria dos provedores de servigos de nuvem possuem um framework que
auxilia a montar um plano para migrar as aplicagées para um ambiente de nuvem publica, mantendo um
ambiente de nuvem privada. Abaixo, veja um exemplo de Framework da Microsoft:

A seguir, conhega os seis principais pilares para o processo de preparagdao de migragao em nuvem:

20




1 - Negadcios: alinhar necessidades de Tl com os negdcios e mapear os investimentos;
2 - Pessoas: priorizar as competéncias;

3 - Governanga: gerenciar investimentos;

4 - Plataforma: provisionar infraestrutura e aplicacdes;

5 - Seguranga: gerenciar acessos e autorizagoes;

6 - Operagoes: observar as melhores praticas.

01:42 | GUIA DE PALAVRAS
STAGE OF ADOPTION

Caminho utilizado por empresas que estao comegando a pensar em utilizar nuvem publica e que
estao preparando o seu processo de migracgao.

21



IRl 2329 | SUGESTAO DE LEITURA

Artigo - The 8r's of cloud migration

P 33,50 | GUIA DE PALAVRAS
GRAVIDADE DOS DADOS

Situacgéao vivenciada durante o processo de migragao de dados para nuvem publica, devido a
quantidade de dados que antes estavam armazenados dentro de um data center e passaram a
estar fora de ambiente tradicional de armazenamento de dados.

IRB] 3749 | SUGESTAO DE LEITURA

Livro - Ahead in the Cloud: Best Practices for Navigating the Future of Enterprise IT

P 4127 | ACESSO RAPIDO
AWS

Assista aos videos da AWS, Azure e VMWare e saiba como
eles oferecem o servigco de extensao para migragao de
dados para nuvem.

22



https://infy.com/3fg8pKT
https://www.amazon.com.br/dp/B07BYQTGJ7/ref=dp-kindle-redirect?_encoding=UTF8&btkr=1

P 4525| ACESSO RAPIDO
AZURE STACK

¢ 4711 | ACESSO RAPIDO
VMWARE - AWS

23
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00:01 | CHECKPOINT DE APRENDIZAGEM
SEGURANCA DA X NA NUVEM

Agora que vocé conhece as bases sobre a computagao em nuvem, é hora de compreender como a
seguranca dos dados funciona nesse ambiente.

A seguranca da informacgao precisa acompanhar a constante evolug¢ao dos sistemas de nuvem. Novas
ameacgas surgem constantemente e o processo de compreender as fragilidades dos novos sistemas
deve receber investimentos em pesquisa e desenvolvimento, a fim de impedir ameacas, virus, invasoes
roubo de dados.

Acompanhe algumas diferencas entre a seguranca tradicional e na nuvem:

Sabemos que os dados armazenados na nuvem sao valiosos para todas as organizagdes e pessoas,
neste sentindo, vale destacar alguns fatores importantes que dizem respeito a seguranga em ambiente
de nuvem:

* Provedores criados com premissa de seguranga;
+ Automacéo e previsibilidade;

* Criptografia em escala;

* Resiliéncia em escala global;

* Tecnologias disponiveis com um click;

- Seguranca by design (seguranga como c6digo).

24



g!lcm49|CON5ULRJMAé;MENTORm

"A medida que vocé busca criar novas aplicagées,
novos modelos de servigo, novos modelos de
negocio para entregrar isso rapidamente aos seus
clientes, vocé tem que entregar isso com seguranga.”

93.43 | CITACAO IMPORTANTE

"A nuvem traz a capacidade de democratizar a tecnologia.”

- Marcelo Zillo

Q 25:35 | CHECKPOINT DE APRENDIZAGEM
RESPONSABILIDADE COMPARTILHADA

Se trata de um modelo criado pela industria que determina qual é a responsabilidade do provedor e qual
é a responsabilidade do usudrio (cliente).

25




Apesar de ser uma tecnologia avancada e inovadora, a seguranga dos dados da nuvem possui uma
responsabilidade que ndo € unilateral. Depende ndo apenas da empresa provedora do servigo e da
estrutura, mas o cliente precisa estar atento a responsabilidade que lhe € imputada nesses casos:

+ O provedor de servigos é responsavel pela seguranga DA nuvem: regides, datacenters, seguranga do
hardware, roteadores, etc.

* O cliente é responsavel pela prote¢ao dos dados: acionar os flags de protecao.

A seguir,conhega o modelo da AWS, que foi a primeira empresa a falar sobre o modelo de responsabilidade
compartilhada:

26
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o 00:01 | CHECKPOINT DE APRENDIZAGEM
JORNADA SEGURA

Saiba quais sdo os aspectos a se considerar ao pensar em um projeto de migragao, efetivamente, usando
boas praticas de seguranca.

Uma das primeiras recomendagdes é definir quais serdao os padroes de seguranga que fazem sentindo
para a sua industria. As certificagées de seguranca da informacgédo sao a melhor maneira de garantir o
conhecimento e as habilidades corretas para se destacar nessa missao.

Conhega algumas:

27




P 0303 | ACESSO RAPIDO

AWS - PROGRAMAS DE COMPLIANCE

Acesse o portal da AWS e baixe seus relatorios de
auditoria.

03:17 | ACESSO RAPIDO

MICROSOFT- PROGRAMAS DE
COMPLIANCE

A Microsoft também possui um portal que mostra os seus
relatorios de auditoria. Acesse o QR Code para saber mais.

06:36 | ACESSO RAPIDO

GOOGLE- PROGRAMAS DE
COMPLIANCE

Conheca a central de recursos de conformidade da Google,
onde sao disponibilizadas as suas certificagdes e praticas
de seguranca adotadas. Vale a pena conferir!

28




15:25 | CITACAO IMPORTANTE

"The time to repair the roofis when the sun is shining.”

- John F. Kennedy

16:17 | CHECKPOINT DE APRENDIZAGEM
PILARES DE SEGURANCA

Saiba quais sé@o os principios de seguranga que vocé deve levar em conta ao adotar um servigo de nuvem:

Fatores relevantes sobre a Estrutura de Governanga e Perfis Profissionais:

1 — Avalie questdes relevantes de conformidade, contratuais e de controles do provedor;
2 - A equipe de seguranca precisa ter novos perfis de profissionais;

3 — Revise seu BIA, PCN, DR;

4 - Teste e documente o plano (Continuidade/DR) considerando os recursos e funcionalidades da nuvem
que podem, inclusive, melhorar o RTO e RPO.

29



[

7 Principios de Seguranga

1- Gestao de identidade e acessos: € a espinha dorsal para a criagdo de uma boa base de seguranca na
nuvem,; essa etapa garante o minimo de privilégio possivel e perfis de acesso;

2- Auditoria e rastreabilidade: centralize, monitore e gere alerta de acdes e mudancgas executadas em
seus ambientes em tempo real,

3- Seguranga em multiplas camadas: isole servidores e aplicagoes;

4- Automacao de seguranga: avalie a seguranca de aplicagdes de forma continua;

5- Protec¢ao dos dados: efetue 0 mascaramento e o monitoramento de uso de dados;
6- Responda a incidentes: seguranca de nuvem em grande escalg;

7- Cloud security solutions: entenda o potencial das solu¢des Cloud Native.

43.57 | REAL BUSINESS CASE
NIST CYBERSECURITY FRAMEWORK

Trata-se de um framework criado para auxiliar empresas
que estao diretamente relacionadas a infraestrutura
critica, e que tem por objetivo gerenciar e reduzir o risco
de seguranca cibernética.

45:37 | ACESSO RAPIDO

NIST CYBERSECURITY FRAMEWORK IN
THE AWS CLOUD

Saiba como implementar recursos de seguranca,
nativos do ambiente de nuvem, para se adequar ao NIST,
acessando ao documento disponibilizado pela AWS.

30



al| 53.48| CONSULTORIA & MENTORIA

"Transformacao digital, sem duvida, pode ser
acelerada com adogéao de nuvem, com adogao de
praticas ageis, com uso de recursos nativos, com uso
de tecnologia cloud native, mas se planeje, prepare

0 seu ambiente, pense na fundacao e acelere a
migracao e a transformacgao digital.”

31




CURADORIA

SITES E LIVROS RECOMENDADOS

1. Shared Responsibility Model (AWS)

Documento detalhando o modelo de responsabilidade compartilhada sugerido pela fornecedora de servigos
em nuvem Amazon Web Services (AWS)

2.How Cloud Computing Is Changing Management
3. Shared Responsibility Model (Azure)

Documento elaborado pela Microsoft destacando modelo de responsabilidade compartilhada e quais
tarefas de seguranca devem ser tratadas pelo provedor de nuvem e quais tarefas devem ser tratadas pelo
usuario.

4. Shared Responsibility Model (GCP)

Mais um documento, este elaborado pela Google detalhando o modelo de responsabilidade compartilhada
de seu servi¢o de nuvem.

5. RESOLUCAQ N° 4.658, DE 26 DE ABRIL DE 2018

Resolucdo do Banco Central do Brasil (BACEN) sobre seguranca cibernética e os requisitos para a
contratagao de servigos de computagdao em nuvem que devem ser observados pelas instituicoes financeiras
e demais instituicdes autorizadas a funcionar no Brasil pelo BACEN.

6. (ISC)2 CCSP Certified Cloud Security Professional Official Study Guide 2nd Edition

Livro preparatério para o exame de certificagao de profissionais para atuagao em Seguranga de Computagao
em Nuvem (Certified Cloud Security Professional) da (ISC).

(ISC)2 CCSP Certified Cloud Security Professional Official Study Guide, Editora: Sybex; Edigdo: 2nd (25 de
dezembro de 2019), ISBN-10: 1119603374, ISBN-13: 978-1119603375

7. CSK Certificate of Cloud Security Knowledge All-in-One Exam Guide

O livro apresenta uma referéncia para os profissionais que estado se preparando para a prova de certificagao
‘Certificate of Cloud Security Knowledge’, mas também é utilizado como fonte de consulta por profissionais
de seguranga na nuvem pois fornece ao leitor bases necessarias para a prote¢do dos dados em ambiente de
nuvem.

Autor: Graham Thompson, ISBN-13: 978-1260460087 , ISBN-10: 1260460088

8. A Case Study of the Capital One Data Breach

Estudo do Caso do incidente de violacao de dados da Capital One, uma das maiores instituicées financeiras
dos EUA. Este estudo tem como objetivo entender o modus operandi técnico dos ataques, mapear as
vulnerabilidades exploradas em um ataque e identificar os requisitos de conformidade e controle da



https://aws.amazon.com/pt/compliance/shared-responsibility-model/
https://hbr.org/2018/02/how-cloud-computing-is-changing-management
https://docs.microsoft.com/pt-br/azure/security/fundamentals/shared-responsibility
https://cloud.google.com/blog/products/containers-kubernetes/exploring-container-security-the-shared-responsibility-model-in-gke-container-security-shared-responsibility-model-gke
https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attachments/50581/Res_4658_v1_O.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3570138

organizacdo afetada com base versdo 1.1 do National Institute of Standards and Technology (NIST)
Cybersecurity Framework, uma estrutura agndstica amplamente usada na industria global para fornecer
diretrizes de mitigacao de ameacas cibernéticas.

9. CSA Releases New Research - Top Threats to Cloud Computing: Egregious Eleven

Relatério elaborado pela Clous Security Alliance apresenta a pesquisa divulgada em 2019 identificando

os problemas mais comuns de seguranga e fornece um conjunto de recomendacdées de procedimentos e
técnicas de controle que podem servir de referéncia para as equipes de compliance, riscos e tecnologia. O
relatério classifica ainda onze principais tipos de riscos de seguranga em nuvem, entre eles o0 os riscos de
configuragao incorreta, o sequestro de conta, interfaces e APIs inseguras, entre outros riscos.

10. Top Threats to Cloud Computing: Deep Dive

Estudo de caso que busca destacar variaveis de analise de segurangca em computag¢ao de nuvem
considerando as principais ameagas conhecidas. Através de nove casos de exemplos sdo apresentados
uma narrativa detalhada e um grafico de referéncia que fornece um resumo do estilo de ataque do ator,
criando uma ponte entre as ameacas e vulnerabilidades e os controles e a¢des de prevengdes necessarias.

11. Cloud Adoption Framework (AWS)

Documento elaborado pela AWS que propde um Framework de referéncia para as organizagdes projetarem e
executarem um conjunto de atividades para a adogao da computagdao em nuvem.

12. AWS Compliance Programs

Detalhamento do nivel de aderéncia e conformidade dos servicos de nuvem da AWS em legislacdes e
regulamentagdes existentes em diversos paises.

13. Azure Compliance Programs

Detalhamento do nivel de aderéncia e conformidade dos servigos de nuvem da Microsoft em legislagdes e
regulamentacdes existentes em diversos paises.

14. GCP Security Programs

Detalhamento do nivel de aderéncia e conformidade dos servicos de nuvem da Google em legislagdes e
regulamentacgdes existentes em diversos paises.

15. CSA — Cloud Security Alliance

A Cloud Security Alliance (CSA) é a organizagao lider mundial dedicada a defini¢do e conscientizagédo das
melhores praticas para ajudar a garantir um ambiente seguro de computagao em nuvem.

16. CSA - Cloud Security Alliance — Security Guidance v4.0

Guia de referéncia elaborado pela CSA com objetivo de fornecer orientagao quanto ao uso dos servigos de
nuvem para o atendimento das metas de negécios, com foco no gerenciamento e na mitigagao dos riscos
associados a adoc¢ao da tecnologia de computagao em nuvem. O guia apresenta 14 dominios que vao desde
“conceitos e arquitetura da cloud” até “seguranga como servigo”.



https://cloudsecurityalliance.org/press-releases/2019/08/09/csa-releases-new-research-top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-deep-dive/
https://aws.amazon.com/pt/professional-services/CAF/
https://aws.amazon.com/pt/compliance/programs/
https://servicetrust.microsoft.com/ViewPage/MSComplianceGuide?docTab=4ce99610-c9c0-11e7-8c2c-f908a777fa4d_SOC%20%2F%20SSAE%2016%20Reports
https://cloud.google.com/security/compliance/#/
https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/research/guidance/

17. NIST Cyber Security Framework (AWS)

Material elaborado pela AWS que avalia a Cloud Security Framework (CSF) do NIST e aderéncia dos servigos
oferecidos pela AWS aos requisitos e recomendagdes do Framework da NIST.

18. NIST Cyber Security Framework (Azure)

Material elaborado pela Microsoft que avalia a Cloud Security Framework (CSF) do NIST e aderéncia dos
servigos oferecidos pela AZURE aos requisitos e recomendagdes do Framework da NIST.

19. Servicos de Seguranca AWS

Conjunto de servigos de segurancga de nuvem, e casos de uso com a aplicagao de cada servico, oferecidos
pela empresa AWS

20. Servicos de Seguranca Microsoft
Conjunto de servigos de seguranga de nuvem oferecidos pela empresa Microsoft na plataforma Azure.

21.State of the 1oT 2018: Number of loT devices now at 7B — Market accelerating

22.AWS vs Azure vs Google Cloud Market Share 2020: What the Latest Data Shows
23. Private x Public Cloud

24. Gartner Magic Quadrants for Cloud Services

25.ADOPTING HYBRID CLOUD BECOMES A STRATEGIC IMPERATIVE - HARVARD BUSINESS REVIEW
26.Microsoft SofA

27. AWS SofA

28. Microsoft Zero Trust model



https://d1.awsstatic.com/whitepapers/compliance/NIST_Cybersecurity_Framework_CSF.pdf
https://docs.microsoft.com/pt-br/microsoft-365/compliance/offering-nist-csf?view=o365-worldwide
https://aws.amazon.com/pt/products/security/
https://azure.microsoft.com/en-us/product-categories/security/
https://iot-analytics.com/state-of-the-iot-update-q1-q2-2018-number-of-iot-devices-now-7b/
https://www.parkmycloud.com/blog/aws-vs-azure-vs-google-cloud-market-share/
https://www.idc.com/getdoc.jsp?containerId=prUS45899920
https://pages.awscloud.com/Gartner-Magic-Quadrant-for-Infrastructure-as-a-Service-Worldwide.html?trk=ar_card
https://hbr.org/resources/pdfs/comm/insight/HBRASHybridCloud.pdf
https://bit.ly/2YoImdn
https://go.aws/2ASlLxT
https://www.microsoft.com/en-us/security/business/zero-trust

ESTUDO DE CASO

Caro aluno(a) FIA Online,

Neste estudo de caso vocé analisara uma situagao vivenciada pela empresa Trade Bank que esta pensando
em migrar seus ambientes tecnoldgicos para a Cloud. Trata-se um banco tradicional com mais de 30 anos
de presenga no mercado da América Latina.

Atualmente, o ambiente tecnoldgico roda 100% on-premise (em ambiente de Datacenter tradicional) e o CIO
esta fortemente inclinado a migrar para servigos de nuvem publica.

No entanto, varios executivos tém preocupagao em levar dados confidenciais para um servi¢o de nuvem
publica.

Diante do exposto, vocé devera se colocar no lugar do responsavel pela area de seguranca da informagéao e
apresentar um plano para adogao segura e agil de servicos de nuvem publica para a empresa Trade Bank.

CASO

Trade Bank - Plano para adogao de nuvem segura



https://matrix.fiaonline.com.br/file/6180

GLOSSARIO

AWS: Amazon Web Services é uma plataforma de servicos de computacao em nuvem oferecida pela Amazon.
CCoE: Cloud Center of Excellence - Centro de Exceléncia em Nuvem.
CDN: Content Delivery Network - Rede de fornecimento de conteudo.

Cloud Computing: A computagao em nuvem € a entrega de recursos de Tl sob demanda por meio da Internet
com definicao de preco de pagamento conforme o uso. Em vez de comprar, ter e manter datacenters

e servidores fisicos, vocé pode acessar servicos de tecnologia, como capacidade computacional,
armazenamento e bancos de dados, conforme a necessidade, usando um provedor de nuvem como a
Amazon Web Services (AWS).

Cloud Native: Uma aplicagao de computagao nativa é criada especificamente para fornecer uma experiéncia
de desenvolvimento consistente e gerenciamento automatizado em nuvem privada.

Community Cloud: Nuvem comunitaria - Controlada e usada por um grupo de organizacdes com interesses
comuns.

Content Delivery Network: Rede de fornecimento de conteudo.
CSP: Cloud Server Providers - Provedores de Servigos de Nuvem.
DTO: Data Transfer Out - Transferéncia dos dados de saida.

FaaS: Function as a Service - A Fungao como Servigo - Permite que desenvolvedores criem e executem
aplicativos e recursos sem a necessidade de construirem ou manterem uma infraestrutura complexa.

Fail Fast: Fracasse Rapido - Filosofia que valoriza a constante experimentagéao dos projetos em busca de
ideias que possuam valor real. O principal foco desse conceito € a diminuigao da perda de investimento
flnanceiro e de tempo, uma vez que se detecta rapido os pontos que podem levar ao fracasso e se inicia uma
nova bateria de ideias.

Fail Often: Falhe Frequentemente - Quanto maior a quantidade de testes, maiores as oportunidades de
aprendizado.

Gartner Magic Quadrant: O quadrante magico do Gartner € uma representacao grafica das atividades do
mercado tecnoldgico em um determinado periodo de tempo.

Hybrid Cloud: Nuvem Hibrida - Refere-se ao uso combinado de plataformas de nuvem privada e publica.

laaS: Infraestrutura como Servico - Utiliza-se o provedor de servigos para ter acesso a uma capacidade de
hardware que corresponde a memoria, a0 armazenamento, ao processamento etc.

loT: Internet of Things - Internet das Coisas.

LGPD: Lei Geral de Protecdo de Dados - A Lei n® 13.709/2018 dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com

0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.




Machine Learning: Aprendizado de Maquina - E a capacidade que uma méaquina adquire de aprender tal como
fazem os humanos por meio da inteligéncia artificial.

NIST: Framework de seguranca cibernética - Também chamado de NIST Cyber Security Framework, trata-se
de um framework criado para auxiliar empresas que estao diretamente relacionadas a infraestrutura critica, e
gue tem por objetivo gerenciar e reduzir o risco de seguranca cibernética.

PaaS: Plataforma como Servico - Contrata-se um ambiente completo de desenvolvimento (porta, usuario,
senha e plataforma) no qual é possivel criar, modificar e otimizar softwares e aplicagoes.

Private Cloud: Nuvem Privada - Operada e gerenciada pela propria organizagao com o objetivo de atender a
suas proprias necessidades.

Public Cloud: Nuvem Publica - A nuvem publica € um modelo de implantagcdo em nuvem no qual 0s recursos
de computacgao pertencem a um provedor e sdo operados por ele, que os compartilha entre varios locatarios
via Internet.

Refactoring: Redesenhar uma aplicacao.
Relocate: Realocar recurso do ambiente tradicional para 0 ambiente de nuvem publica.

RIPA: E uma Lei do Parlamento do Reino Unido, que regula os poderes dos 6rgdos publicos de realizar a
vigilancia e investigacao, e controlar a interceptagao de comunicacoes.

SaaS: Software como Servico - Tudo € disponibilizado na nuvem, para ter acesso ao servico pelo browser ou
por um software.

Stage of Adoption - Caminho utilizado por empresas que estdo comecando a pensar em utilizar nuvem
publica e que estdo preparando o seu processo de migragao.

SoC: Separation of Concerns - Um principio de engenharia de software, que visa separar preocupacoes.

Streaming: Servicos de streaming sao aqueles que possibilitam a transmissao de conteudos pela internet,
sem a necessidade do usuario fazer download para ter acesso ao filme, musica ou livro.

WORM: Write Once Read Many ou “Escrita Uma Vez e Leitura Varias” numa tradugéo livre, € um conceito de
sistema de armazenamento.
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